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Manual de instalacién de un certificado digital

Certificados digitales

Un certificado digital es un documento electrénico que asocia una clave puablica con la
identidad de su propietario.

Ademas de la clave publica y la identidad de su propietario, un certificado digital puede

contener otros atributos para, por ejemplo, concretar el ambito de utilizacién de la clave
publica, las fechas de inicio y fin de la validez del certificado, etc.

Manual de instalacion de un Certificado
Hacer doble-clic sobre el fichero que contiene el certificado de firma y se lanzara
Asistente para la importacion de certificados. Seguir los distintos pasos de la instalacion

seguin muestran las pantallas a continuacion.

1. Es la pantalla de Presentacion del instalador. Pulsar Siguiente.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente be ayuda & copiar certificados, lstas de
confianza de certificados y listas de revocaconss dea
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacidn, &5 una confirmaciin de su identidad v
cortiens infioemackin que se utiiza para proteger datos o
para establacer conexionas de red seguras. Un almacén
de certificados es el drea ded sisbema donde se guardan
los certificados.

Haga clic en Siguiente para continuar,

'Suguient_e; i [ Cancelar ]
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2. Es la pantalla en la que se especifica la ubicacion del certificado. Pulsar Examinar para
seleccionar el certificado en la ruta donde se encuentre el certificado.

Asistente para importacion de certificados EJ

Archivo para importar
Esprcifiqus ol archivo gus deces importas,

Meerbes de archiva:
;cﬁmikmmm _fiema.p12] _
Nota: 56 puads simacenar mbs de un certificado en un mismo archivo en ks siguisntes Formatos:
Intercambio de informacidn personal: FKCS #12 (FFX,.PLE)
Esténdar de sinkaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)
Himacén de certificados en sere de Microsoft {.55T)

| <arss || Sguente> | | cancelsr |

3. Es la pantalla en la que debe indicar el PIN del fichero. Sélo en este momento de la
instalaciéon se solicita este PIN. Para aumentar la seguridad, marcar la opcién Habilitar
proteccion segura de claves privadas. Esto permite definir una contrasena del sistema (crear un
Elemento Protegido) para el certificado, que sera solicitada cada vez que vaya a ser utilizado.
Cuando termine la instalacién del certificado se lanzard automaticamente el asistente para
definir esta contrasefia, dicho apartado se encuentra definido mas adelante, llamado Definir
una contrasefia del sistema para el certificado.
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Asistente para importacion de certificados

Contrasefia
Para mantener ls seguridad, la clave privads se protege con una contrasefia,

Escriba |4 contrasefia para b clave privada,

Contrasefia:
I:u«u:u

[+] Habiitar protecckin sagura de claves privedas. 51 habdita eta opidn, s le
avisarh cada vez que la clave privada sea usada por una aplicaciin,

[[]Marcar esta clave como exportable. Esto i permiticd hacer una copla de
seguridad de las claves o transpartarlas en obro momento.

| <atris || siguiente = | | cancelar

4. En esta pantalla se elegird el Almacén de certificados. Marcar la opcién Seleccionar
automaticamente el almacén de certificados en base al tipo de certificado.
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Aziztente para impoertacion de certificados

Almacén de certificados
Lo= almacenes de certificados son draas del sebema donde se guardan bos certificados.

Windowes pusde seleccionar subométicaments un slmacén de certificades, o bien es
posible especificar una ubicacion para &l certificado,

(%) Saleccionar automaticamente ¢ almacén de certificados sn base al tipo de certificado
(") Colocar todos los certificados en e siguisnte almacén

[ < Alrés Jlﬁgl.-ente}i [ Cancelar ]

5. Es la pantalla para confirmar el final de la instalacion. Pulsar Finalizar.

Asistente para impertacion de certificados

Finalizacion del Asistente para

I importacion de certificados

Ha complatado con éxito el Asistente para importacicn de
certificados.

Ha especificado la siguiente configuraciin:
Aknacén de certificados seleccionads  Determinado de fic

Cantenide PP
Mambre de archivo C:cestific ados it
< »

| <awss || Fnsizar | | Cancelar |
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Definir una contrasefia del sistema para el certificado.

Cuando termina el registro de los certificados se lanza automaticamente el asistente que permite
definir la contrasena.

1. Es la pantalla de Presentacion del asistente. Pulsar en Nivel de Seguridad.

Importando una nueva clave privada de intercambio @

UUna aplicacion esta creando un elemento protegido.

Clave privada de Cryptad,

Nivel de seguridad: medio [ Nivel de seguridad... I

[ Aceptar I[ Cancelar I[ Detalles... I

2. En esta pantalla se especifica el nivel de seguridad deseado. Seleccionar Alto y pulsar
Siguiente.
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Importando una nueva clave privada de intercambio @

elementa,

(&) Alto

) Medio

utilzarse,

Seleccione un nivel de segqundad apropiado para este

Soficitar mi pemiso con una conbrasefia cuando la
informacidn vaya a utizarze.

Soficitar mi pemmizo cuando |a informacion vaya a

1 Siguiente > ] [ Cancelar

3. En esta pantalla debe especificar:

- Contrasefia para: un identificador, puede ser el que se desee.

- Contrasefia: debe elegir una contrasefia que le resulte facil de recordar, entre 4 y 8 digitos,
numéricos y alfanuméricos (distingue mayusculas y minuasculas). Se recomienda no anotarlo en

ningun sitio.

- Confirmar: confirme la contrasefia anteriot.
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Importande una nueva clave privada de intercambio

Crear una contrasefia para proteger este elemento,

Crear una contiasefia para este elemento.

Corirasena para: | e
Contrasefia: l-uulul-
Canfirmar; ["“.

[ < Alias ][ Finalizas ] [ Cancelar ]

Al pulsar Finalizar volvera a la pantalla 1. Para terminar, pulsar Aceptar y aparecera la
siguiente pantalla. A partir de este momento cada vez que se vaya a utilizar el certificado tendra
que indicar la contrasefia establecida.

Asistente para importacidn de certificados @

L]
- | J La imparkacidn se completd correckamente,

A continuacién puede comprobar que el certificado de usuario se ha registrado
correctamente en el repositorio del navegador. Debe acceder a Internet Explorer, mend
Herramientas, Opciones de Internet, Contenido, Certificados y seleccionando el certificado que
acaba de instalar pulsar sobre el botén Ver.
En la pestafia Ruta de Certificacion comprobar la jerarquia de certificacion y el Estado del
Certificado.
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