Como agreqgar una autoridad de confianza al navegador Firefox

Una de las cosas mas importantes cuando navegamos por internet es el poder
navegar de manera segura y confiable por paginas en las que podamos
depositar nuestra confianza. ¢Y como se hace esto? Mediante certificados
firmados por entidades raices de confianza, o lo que es lo mismo, gente en la
gue confiamos para confiar en gente.

El mundo del World Wide Web esta en constante evolucion, navegadores,
empresas de desarrollo, sedes electronicas..., todas ellas actualizan su
tecnologia a un ritmo frenético.

Por este motivo es muy posible que en algiin momento de su navegacion web

se haya encontrado con alguna alerta parecida a la que se muestra a
continuacion.

G5 | Esta conexion no esta verificada

i

| Ha pedido a Firefox que ze conecte de forma sequra a clusterciudadano, pero no =& puede confirmar
que la conexion sea segura.

Marmalmente, cuando ze intente conectar de farma zequra, loz sitios presentan informacidn verificada
para asegurar que estd en el zitio cormecto. Sin embargo, la identidad de este sitio no puede zer
verificada.

i Qué deberia hacer?

Sinormalmente accede a este zitio zin problemas, este ermor puede estar ocuriendo porque alguien esté
intentandao zuplantar al zitio, » ho deberia continuar.

Detalles técnicos

Entiendo los riesgos

El navegador web (en éste caso se trata de Firefox), le estéd indicando que se
dispone a acceder a una web segura (usando un protocolo https) que cifrara
sus datos para garantizar la confidencialidad de los mismo, pero que dicha web
esté certificada por un organismo que no esta reconocido por Firefox.



Llegados a éste punto, podriamos continuar de dos formas.

La primera consistiria en “entender los riesgos”, ya que conozco la pagina web
a la que voy a acceder y confio en su autenticidad. Se agregaria una excepcion
en el navegador para dicha web, tal como se muestra a continuacion.

Entiendo los riesqgos
5i zabe lo que ezta haciendo, puede obligar a Firefox a confiar en la identificacion de este sitio. Incluzo
aunque confie en este zitio, este emor puede significar que alguien esté interfiriendo

N U CONexion.

Mo afiada una excepcion a menos que zepa que hay una razon zeria por la gue este sitio no uze
identificacidn confiable.

(]: Aﬁadirexcepcinﬁn...:])

Anadir excepcion de seguridad

Ezta a punto de alkerar como identifica Firefox este zitio,

/ ' . Los bancos, tiendas y otros sitiog pdblicos legitimos no le pediran hacer
C®0 esto.

Servidor

Direccion: | [TEagd Igbtener certificado ]

E stado del certificado
E zte sitio intenta identificarse a i mismo con infarmacian no valida. \er

Identidad desconocida

Mo ze confia en el certificado, porque no ha sido verficado par una autanidad reconocida.

Guardar esta ercepcidn de manera permanente

@xcepcién de seguridad I:DCancelar I

De esta forma se podra continuar la navegacion, usando el protocolo seguro
https, para éste sitio web concreto.




La segunda via es afadir el certificado raiz a las entidades de confianza del
navegador. De esta forma, el navegador siempre confiara en los sitios web que
se identifiquen con el mencionado certificado y la navegacion sera mas
transparente.

Para agregar una entidad de confianza en Firefox (para el resto de
navegadores el proceso es muy similar) seguiremos los siguientes pasos:

1. Acceder al menu de opciones del navegador

En la parte superior del navegador Firefox se encuentra la denominada “barra
de menus”, uno de los menus que pueden verse es “Herramientas” y dentro de
éste se encuentra la opcion “Opciones”, que lleva al cuadro de dialogo donde
se configuran la mayoria de los aspectos del navegador.

|
Herramientas — Ayuda

Descargas Ckrl+1
Complementos Chel+Manls 48
T Configurar Sync...

Desarrollador web kL
Informacion de la pagina

Iniciar navegacian privada  Ckrl+Mayis, +P
Limpiat el historial reciente. .. Chkrl+Mayds, +Supr,

Dpciones

NOTA: En caso de no ver la barra de menus, es posible que este desactivada.
Para activarla basta con presionar el boton derecha del raton en algun espacio
libre de la parte superior de la ventana del navegador para obtener el menu
contextual que se muestra en la siguiente imagen y activar la “Barra de menus”.

=(rT s =
1 =
M 3 Googe Barra de mends

() Barra de higrramientas de navegacion
6 -l v google. es v = g
M v Batra de herramientas de marcadores
= - [ : =1 1k i i
| 2] Mas vizitados | | Comenzar a uzar Firefox |50 Ulimas noticias E Hatmail Barra de complementos

+T01 Bilsqueda haps  Moticias w Pestafias en la parte supetior

Personalizar..




2. Acceder a la lista de certificados

Dentro del cuadro de dialogo de opciones de Firefox, dentro de la pestafia

“Cifrado”, se encuentra el botén de “Ver certificados”, por el cual se accede al
“Administrador de certificados”.

Opciones

pi——
General  Pestafiaz  Contenido Aplicaciones Privacidad  Sequridad Sync Ayanzado

General| Fed|| &ctualizar | Cifrado

Pratocalos

dzar 55L 3.0 =zar TLS 1.0

Certificados

Cuando un servidor reguiera mi cerificado personal;

() Seleccionar uno automaticamente (33 Preguntar sismpre

["v"er certificados Liztaz de revocacion ] [ Walidacian ] [ Dizpozitivoz: de sequnidad

Aceplar ] [ Cancelar ] [ Avuda




3. Agregar una entidad certificadora

En la administracion de certificados, hay que dirigirse a la pestafia
“Autoridades” y desde el boton “Importar” se agregara el certificado raiz de la
entidad en la que vamos a confiar.

&%) Administrador de certificados

Sus cerificados | Personas | Servidores | Autandades | Otros
Tiene certificadoz en archivo que identifican estas autoridades certificadoras:
Maombre del certifizado Dizpositivo de seguridad B
UTH-USERFirst-Hardware Digzp. zoftware de seguridad fad
=1 Affirn T rost
Affiern Tzt Commercial Builtin Object Token
Affirrn Tzt Premium Builtin Object Token
Affiern T izt Premium ECC Builtin Object Token
Affirrn Tzt Metworking Builtin Object Token
= America Onling [nc.
America Online Root Cedification Author... Builtinn Object Token
Amenica Online Foaot Certifization Author... Builtin Object Taoken
=1 A5 Sertifitzeenmizkeskuz
Juur-SE, Builtin Object Token
= Autaridad de Certificacion Firmaprofesional ...
Autoridad de Certificacion Firmaprofesio..  Builtin Object Token
Autoridad de Certificacion Firmaprofesio..  Builtin Object Token
= Baltimore
Baltimare CyberT rust Boot Builtin Object Taken "

El certificado raiz de la entidad que vamos a agregar, debe estar previamente
descargado en el disco o algun medio de almacenamiento alternativo (Pendrive
USB, tarjeta de memoria...). Para éste ejemplo, se ha descargado el certificado
raiz de la FNMT (Fabrica Nacional de Moneda y Timbre) con el nombre
‘FNMTClase2CA.cer” y se ha almacenado en la carpeta “Certificados
Confianza”.



4. Importar el certificado raiz al almacén de autoridades

Al presionar sobre importar, se abrird un tipico cuadro de dialogo de seleccion
de ficheros. Se localizara la carpeta donde se ha almacenado el certificado, se

selecciona y se pulsara “Abrir” para comenzar la importacién.

Seleccione el archivo que contiene elflos certificado{s) CA a importar

Buzcar en: | ) CertificadosConfianza

B3 FNMTClase2Ch. cer

&

Docurnentos
recientes

Escritorio

&

tiz documentos

@

=

i P
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Miz siioz dered | Tipo:

il

Mombre: FHMT ClazeCA cer

Vo)

Cancelar

Archivos de certificados

W

A continuacién se preguntara en que aspecto se desea confiar en la autoridad
certificadora que se acaba de indicar. En el ejemplo, se desea confiar en la
FNMT para identificarse en sitios web. Esto nos hara confiar en FNMT en todos
los sitios web que usen como base para su protocolo seguro (https) el

certificado que se acaba de indicar, tal y como se muestra en la
siguiente:

Descargando certificado

Se le ha pedido que confie en una nueva Autondad Certificadora [CA).

icadara [zin nombre)' para los siquientes propdsitos?
Confiar en esta CA para identificar sitios weh,

[ ] Confiar en esta L&

para iaentirnzar uzuanos de correo,

[] Confiar en esta Cé para identificar desarolladores de software.

Antes de confiar en esta CA para cualguier proposito, debe examinar el certificada, politica p
procedimientos de la Ca [z estan dizponibles).

Wer Ewaminar certificado de T

imagen

X

<l Arcepkar DI Zancelar




Terminado el proceso de importacion, desde el administrador de certificados se
puede ver la nueva autoridad de confianza agregada.

¥} Administrador de certificados

Sus certificados| Personas| Servidores | Autondades | Otros

Tiene certificados en archivo que identifican estas autondades certificadoras:
Mombre del certificadao Dizpozitivo de zeguridad iz}
[= Equifax Secure [A]
Equifax Secure eBusiness CA 2 Builtin Object Token
=l Equifax Secure Inc.
kD5 Collizions Inc. [bttp: /A phreedo... Builin Object Token
Equifax Secure Global eBuzsiness CA-1 Builtin Object Token
Equifax Secure eBusiness Co-1 Builtin Object Token
I =
FHMT Claze 2 Ca - FMMT Dizp. zoftware de segquridad
[= Generalitat W alenciana
Root CA Generalitat ' alenciana Builtin Object Token
ACCY-CAZ Dizp. zoftware de segundad
= GeaT st .
GeoT st Primary Certification Authority Builtin Object Token
GeoTrust Global Ca, Builtin Object Token
GeaTwst Global Ca 2 Builtin Object Token
GeoT mst Univerzal Ca Builtin Object Token [v]
Wer. ] [ Editar confianza... ] [ Irportar... ] [ Exportar... ] [ Elirminar o dejar de confiar... I

A partir de aqui, siempre que se requiera confiar en la FNMT, el navegador
asumird automaticamente que si se puede confiar, evitando las molestas
alertas y haciendo la navegacion mas transparente y fluida.



